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DE - Datenschutzhinweise der Robert Bosch GmbH zur Forschung,
Entwicklung, Erprobung und Verbesserung von Produkten und Diensten,
insbesondere in den Bereichen Fahrerassistenzsysteme, automatisiertes
Fahren und Fahrfunktionen

Der Schutz personenbezogener Daten hat fir die Robert Bosch GmbH hochste Prioritat
und wird in allen unseren Geschaftsprozessen berticksichtigt. In den nachfolgenden
Datenschutzhinweisen ist ein Uberblick iiber die Verarbeitung personenbezogener Daten
durch die Robert Bosch GmbH als datenschutzrechtlich Verantwortlichen enthalten. Unter
personenbezogenen Daten sind alle Informationen zu verstehen, die sich auf eine
identifizierte oder identifizierbare naturliche Person beziehen.

Mit diesen Datenschutzhinweisen informieren wir Gber Art, Umfang und Zweck der
Verarbeitung personenbezogener Daten bei der Robert Bosch GmbH im Rahmen von
Forschung, Entwicklung und Erprobung in den Bereichen Fahrassistenzsysteme,
automatisiertes und Fahren, Fahrfunktionen und sonstigen Diensten, sowie den Umgang
mit diesen Daten. Darliber hinaus klart die Seite auf, welche Rechte in Bezug auf die
Verarbeitung personenbezogener Daten bestehen und welche wesentlichen Inhalte in
Bezug auf die Verarbeitung von personenbezogenen Daten in den Prozessen der Robert
Bosch GmbH etabliert sind.

1. Welche Daten werden verarbeitet?

Im Rahmen des oben genannten Forschungs-, Entwicklungs- und Erprobungszwecks
werden Fahrzeugfelddaten an Bosch lbermittelt. (Fahrzeugfelddaten sind beispielsweise
die Geschwindigkeit, die Beschleunigung, der Fahrzeug Standort, sowie Daten von
weiteren Sensorsystemen wie beispielsweise Radar und LIDAR.). Die Fahrzeugfelddaten
werden zu den in Abschnitt 4 dieser Datenschutzhinweise beschriebenen Zwecken



@& BOSCH

Invented for life

verarbeitet und gespeichert.

Diese Daten konnen - je nach Einzelfall — auch folgende personenbezogenen
Informationen enthalten:
o Fahrzeugidentifikationsdaten (wie beispielsweise Marke, Modell, Fahrzeug-
Identifizierungsnummer (FIN), etc.)
o Daten von Sensorsysteme (wie beispielsweise Radar, LIDAR, etc.)
o Weitere Fahrzeugfelddaten (wie beispielsweise Zeitstempel der Datenerfassung, der
Fahrzeug Standort, die Geschwindigkeit, Fehlermeldungen und Diagnosedaten etc.)

2. Fiir wen gelten diese Datenschutzhinweise?

Von dieser Datenverarbeitung potenziell betroffen sind Fahrzeugfiihrer und Fahrzeughalter
der einschlagigen Fahrzeugmodellen.

3. Wer ist fiir die Verarbeitung der Daten verantwortlich und an wen kann man sich zum
Thema Datenschutz wenden?

Verantwortlicher flr die Verarbeitung lhrer Daten ist die Robert Bosch GmbH. Ausnahmen
werden in diesen Datenschutzhinweisen erlautert.
Unsere Kontaktdaten lauten wie folgt:

Robert Bosch GmbH
Robert-Bosch-Platz 1

70839 Gerlingen-Schillerhohe
DEUTSCHLAND

E-Mail: kontakt@bosch.de
Telefon: +49 711 400 40990
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Zur Meldung von Datenschutzvorfillen verwenden Sie folgenden Link:
https://www.bkms-system.net/bosch-datenschutz.

Fir Anregungen und Beschwerden und zur Geltendmachung Ihrer Rechte hinsichtlich der
Verarbeitung lhrer personenbezogenen Daten empfehlen wir, dass Sie sich an unseren
Datenschutzbeauftragten wenden:

Datenschutzbeauftragter

Abteilung Informationssicherheit und Datenschutz Bosch-Gruppe (C/ISP)

Postfach 30 02 20

70442 Stuttgart

DEUTSCHLAND

Oder

E-Mail an: DPO@bosch.com

4. Wofiir werden die Daten verwendet (Zweck der Verarbeitung) und auf welcher Basis
(Rechtsgrundlage) passiert dies?

Die Zwecke der vorliegenden Datenverarbeitung sind Forschung, Entwicklung und
Erprobung in den Bereichen Fahrassistenzsysteme, automatisiertes Fahren, Fahrfunktionen
und sonstige Dienste, einschlieBlich Dokumentation dieser Prozesse und Erfillung
sonstiger nachgelagerter Pflichten.

Fahrassistenzsysteme und Fahrfunktionen dienen bereits in heutigen Fahrzeugen
insbesondere der Erhohung der Verkehrssicherheit, aber auch des Komforts. In zuklnftigen
automatisierten Fahrzeugen ermoglichen technische Systeme zur Wahrnehmung und
Bewaltigung von Verkehrs- und Umgebungssituationen eine regelkonforme und sichere
Teilnahme solcher Fahrzeuge am offentlichen Verkehr. Weitere Dienste ermoglichen es,
Verkehrsmittel, Verkehr und Verkehrssysteme sicherer, effizienter und komfortabler zu
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gestalten.

Eine namentliche oder sonstige personliche Identifizierung von Personen ist flir den o.g.
Zweck der Datenverarbeitungen weder beabsichtigt noch erforderlich. Die
Identifizierbarkeit und Identifizierung von Personen kann allerdings nicht vollstandig

ausgeschlossen werden.

Primare Rechtsgrundlage der Verarbeitung ist die ,Wahrung berechtigter Interessen®“ gem.
Art. 6 Abs.1 lit. f DSGVO. Das berechtigte Interesse des Verantwortlichen ist die
Durchfihrung von Forschung, Entwicklung und Erprobung zu Fahrassistenzsystemen,
automatisiertem Fahren, Fahrfunktionen und sonstigen Diensten.

Die entgegenstehenden Interessen, Grundrechte und Grundfreiheiten der Betroffenen
uberwiegen im Verhaltnis zum berechtigten Interesse des Verantwortlichen dabei nicht, da
eine namentliche oder sonstige personliche Identifizierung einzelner Betroffener weder
erforderlich noch vorgesehen ist. Zudem werden technische und organisatorische
MaBnahmen ergriffen, um eine datenschutzgerechte Verarbeitung der erfassten Daten zu

gewahrleisten.

5. Werden die Daten weitergegeben?

Die Daten werden ausschlieBlich innerhalb der oben beschriebenen
datenschutzrechtlichen Zweckbindung an Konzernunternehmen, Kooperationspartner,
Auftragsverarbeiter oder Dritte weitergegeben. Eine darliberhinausgehende Weitergabe
erfolgt nur sofern sie aufgrund gesetzlicher Bestimmungen und / oder behordlicher oder
gerichtlicher Anordnung zulassig ist oder das berechtigte Interesse des Dritten einbezieht.
Kategorien von Empfangern, an die Daten im Rahmen der oben beschriebenen Zwecke
weitergegeben werden konnen, sind insbesondere:

e Interne und externe Kooperationspartner der Robert Bosch GmbH im Rahmen der
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Forschungs-, Entwicklungs- und Erprobungsprozesse
o Lieferanten im Rahmen der Forschungs-, Entwicklungs- und Erprobungsprozesse
o Weitere Auftragsverarbeiter (insbesondere IT-Dienstleister sowie Dienstleister zur
Datenaufbereitung / Datenauswertung)

Sofern im Rahmen der Forschungs-, Entwicklungs- und Erprobungsprozesse oder der
nachgelagerten Verarbeitung eine Ubermittlung an Empfanger in Drittstaaten erfolgt,
geschieht dies nur bei Vorliegen eines Angemessenheitsbeschlusses nach Art. 45 DSGVO,
auf Grundlage geeigneter Garantien im Sinne des Art. 46 DSGVO oder sofern nach
sonstigem Recht zulassig.

6. Findet eine automatisierte Entscheidungsfindung statt?

Eine automatisierte Entscheidung im Einzelfall oder ein ,Profiling® im Sinne des Art. 22
DSGVO findet nicht statt.

7. Wie lange werden die Daten gespeichert?

Die Fahrzeugfelddaten werden grundsatzlich so lange gespeichert, wie dies flr die o.g.
Forschungs-, Entwicklungs- und Erprobungszwecke erforderlich ist.

Darliber konnen die o.g. Daten, sofern weitere Rechtsgrundlagen oder weitergehende
berechtigte Interessen bzgl. der Verarbeitung der Daten bestehen, langer gespeichert
werden.

8. Welche Rechte haben Betroffene gegeniiber der Robert Bosch GmbH?

Die DSGVO legt folgende Rechte der Betroffenen fest, die gegenliber der Robert Bosch
GmbH als datenschutzrechtlich Verantwortlichen geltend gemacht werden kdnnen:

e Informations- und Auskunftsrecht: Sie haben das Recht, von uns Informationen lber die
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Verarbeitung lhrer Daten zu erhalten. Hierzu konnen Sie ein Recht auf Auskunft in Bezug

auf die personenbezogenen Daten, die wir von lhnen verarbeiten, geltend machen.

o Berichtigungs- und Loschungsrecht: Sie konnen von uns die Berichtigung falscher Daten

verlangen. Soweit die gesetzlichen Voraussetzungen erfillt sind, konnen Sie die

Vervollstandigung oder Loschung lhrer Daten verlangen. Dies gilt nicht fir Daten, die

der gesetzlichen Aufbewahrungspflicht unterliegen. Soweit der Zugriff auf solche Daten

nicht bendtigt wird, wird deren Verarbeitung aber eingeschrankt (siehe nachfolgend).

e Einschrankung der Verarbeitung: Sie konnen von uns — soweit die gesetzlichen
Voraussetzungen erfillt sind — verlangen, dass wir die Verarbeitung lhrer Daten
einschranken.

« Widerspruch gegen Datenverarbeitung: Sie haben das Recht, der Verarbeitung ihrer

Daten zu widersprechen.

e Beschwerderecht bei der Aufsichtsbehorde: Sie haben das Recht, eine Beschwerde bei

einer Datenschutzaufsichtsbehorde einzureichen. Sie konnen sich dazu an die

Datenschutzaufsichtsbehorde wenden, die fir lhren Wohnort bzw. |hr Bundesland
zustandig ist oder an die fur uns zustandige Datenschutzaufsichtsbehorde. Dies ist:

Der Landesbeauftragte fir den Datenschutz und die Informationsfreiheit Baden-
Widarttemberg

Hausanschrift:
LautenschlagerstraBe 20

70173 Stuttgart
DEUTSCHLAND
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Postanschrift:
Postfach 10 29 32
70025 Stuttgart
DEUTSCHLAND

Telefon: +49 711 6155 41-0
Fax: +49 711 6155 41-15
E-Mail an: poststelle@lfdi.bwl.de

Wahrnehmung von Rechten:

Bei den verarbeiteten Fahrzeugfelddaten handelt es sich nach Art. 11 DSGVO um eine
s,verarbeitung, fur die eine Identifizierung der betroffenen Person nicht erforderlich ist®.
Zusatzliche Identifikationsmerkmale werden weder erfasst noch verarbeitet.

Um Betroffenenrechte wahrnehmen und erflillen zu konnen, sind daher zusatzliche
Angaben erforderlich. Diese Angaben dienen dazu, festzustellen, ob die jeweilige Person
tatsachlich von der Verarbeitung betroffen ist, zum Beispiel ob tGberhaupt
Fahrzeugfelddaten lUbermittelt worden sind.

Besondere Hinweise zur Einschrankbarkeit der Betroffenenrechte:

Wir weisen darauf hin, dass zu Forschungszwecken Ausnahmen von der Geltendmachung
der Betroffenenrechte gem. Art. 15 DSGVO (Recht auf Auskunft), Art. 16 DSGVO (Recht
auf Berichtigung), Art. 17 DSGVO (Recht auf Loschung), Art. 18 DSGVO (Recht auf
Einschrankung der Verarbeitung) sowie aus Art. 21 DSGVO (Recht auf Widerspruch)
bestehen konnen. Dies ist der Fall, sofern die Ausubung und Erfillung dieser
Betroffenenrechte im konkreten Fall voraussichtlich die Verwirklichung von
Forschungszwecken unmoglich machen oder ernsthaft beeintrachtigen wirde. Diese
besondere Einschrankbarkeit und deren Voraussetzungen ergeben sich insbesondere aus
Art. 17 Abs. 3 lit. d DSGVO.
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Wenn Sie mit uns in Kontakt treten mochten, erreichen Sie uns unter der im Abschnitt 3
angegebenen Anschrift.

9. Anderung des Datenschutzhinweises

Wir behalten uns das Recht vor, unsere Sicherheits- und DatenschutzmaBnahmen zu
verandern. In diesen Fallen werden wir auch unsere Hinweise zum Datenschutz
entsprechend anpassen. Bitte beachten Sie daher die jeweils aktuelle Version unseres
Datenschutzhinweises.

Zuletzt geandert am: 22.11.2023
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FR - Informations sur la protection des données de Robert Bosch GmbH
pour la recherche, le développement, les essais et l'amélioration de
produits et de services, en particulier dans les domaines des systémes
d'assistance a la conduite, de la conduite automatisée et des fonctions de
conduite

La protection des données personnelles constitue une priorité absolue pour la société
Robert Bosch GmbH et est prise en compte dans le cadre de tous nos processus
commerciaux. Les informations suivantes sur la politique de confidentialité donnent un
apercu de la maniere dont la société Robert Bosch GmbH, le responsable du traitement,
traite les données a caractére personnel. Les données personnelles comprennent toutes
les informations concernant une personne physique identifiée ou identifiable.

Ces informations sur la politique de confidentialité décrivent la nature, 'étendue et la
finalité du traitement des données personnelles par la société Robert Bosch GmbH dans le
cadre de la recherche, du développement et des tests de systemes d’aide a la conduite, de
la conduite automatisée, des fonctions de conduite et d’autres services, ainsi que la
maniére dont 'entreprise traite ces données. En outre, le site explique quels sont les
droits en matiere de traitement des données personnelles ainsi que les contenus
essentiels établis dans les processus par Robert Bosch GmbH.

1. Quelles sont les données traitées ?

Dans le cadre des objectifs de recherche, de développement et d'essai susmentionnés,
des données du véhicule sur le terrain sont transmises a Bosch. (Les données du véhicule
sur le terrain sont par exemple la vitesse, l'accélération, la localisation du véhicule, ainsi
gue les données d'autres systémes de capteurs tels que le radar et le LIDAR). Les données
du vehicule sur le terrain sont traitées et stockées aux fins décrites dans la section 4 de la
présente politique de confidentialité.
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Selon le cas, ces données peuvent également inclure les informations personnelles
suivantes :
o Données d'identification du véhicule (comme la marque, le modele, le numéro
d'identification du véhicule (VIN), etc.)
« Données de systémes de capteurs (tels que radar, LIDAR, etc.)
o Autres données du véhicule (telles que 'horodatage de la collecte de données, la
localisation du véhicule, la vitesse, les messages d'erreur et les données de
diagnostic, etc.)

2. Qui est concerné par les informations relatives a cette politique de confidentialité ?

Les conducteurs et les propriétaires des modeéles de véhicules concernés sont
potentiellement concernés par ce traitement de données.

3. Qui est responsable du traitement et a qui s’adresser pour obtenir les informations
relatives a la protection des données ?

Le responsable du traitement de vos données personnelles est la société Robert Bosch
GmbH. Les exceptions a cette régle sont détaillées dans la présente politique de
confidentialité.

Nos coordonnées:

Robert Bosch GmbH
Robert-Bosch-Platz 1

70839 Gerlingen-Schillerhohe
ALLEMAGNE (GERMANY)

E-mail: kontakt@bosch.de
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Téeléphone: +49 711 400 40990

Pour signaler tout incident relatif a la protection de données, veuillez utiliser le lien
suivant: https://www.bkms-system.net/bosch-datenschutz.

Si vous souhaitez soumettre des suggestions et/ou des réclamations pour faire valoir vos
droits concernant le traitement de vos données personnelles, nous vous recommandons
de contacter notre Délégué a la Protection des Données (DPO) a 'adresse postale

suivante :

Délégué a la protection des données (Datenschutzbeauftragter)

Service Sécurité de l'information et protection des données du groupe Bosch (C/ISP)
(Abteilung Informationssicherheit und Datenschutz Bosch-Gruppe (C/ISP))

Postfach 30 02 20

70442 Stuttgart

ALLEMAGNE (GERMANY)

Ou

Par e-mail a 'adresse : DPO@bosch.com

4. A quoi servent les données collectées (finalité du traitement) et sur quelle base
(fondement juridique) sont-elles traitées ?

Les données personnelles sont traitées a des fins de recherche, de développement et de
test de systéme d’aide a la conduite, de conduite automatisée, des fonctions de conduite
et d’autres services, y compris la documentation de ces processus et ’exécution d’autres
obligations.
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De nombreux systémes d'aide a la conduite et fonctions de conduite sont d’ores et déja
utilisés dans les véhicules actuels pour faciliter Uutilisation des véhicules et, en particulier,
pour améliorer la sécurité routiére. Dans les futurs véhicules automatisés, des systémes
techniques capable de reconnaitre et de gérer la circulation et les situations
environnementales permettront a ces véhicules de fonctionner en toute sécurité et en
toute légalité dans le systéme de transport public. Des services additionnels amélioreront
la sécurité, Uefficacité et le confort des moyens de transport, du traffic et des systemes de
transport.

L'identification nominative ou toute autre identification personnelle des personnes n'est ni
envisagée ni nécessaire aux fins du traitement des données susmentionné. Néanmoins,
Uidentifiabilité et Uidentification de personnes physiques ne peuvent pas étre totalement
exclues.

Le principal fondement juridique est « la poursuite de U'intérét légitime » conformément au
point (f) de Uarticle 6(1) du RGPD (Reglement Général sur la Protection des Données).
L’intérét légitime du responsable de traitement est la réalisation de recherches, de
développement et de test pour les systemes d’aide a la conduite, les fonctions de
conduite automatisée et d’autres services.

Les conflits d’intéréts ainsi que les droits et libertés fondamentaux des personnes
concernées n’emportent pas sur lintérét légitime du responsable du traitement, car
Uidentification des personnes concernées par leur nom ou par d’autres moyens n’est ni
nécessaire ni voulue. De plus, des mesures techniques et organisationnelles garantissant
le traitement des données collectées conformément aux régles de protection des données
ont été mises en ceuvre.
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5. Les données sont-elles transmises a des tiers ?

Les données sont transmises a d’autres sociétés du groupe, des partenaires, des sous-
traitants ou des tiers uniquement dans le respect des regles sur la protection des
données. Tout transfert ultérieur n'aura lieu que si et quand il est légal et/ou requis par
une décision officielle ou judiciaire ou si et quand le tiers a un intérét légitime dans le
transfert. Les catégories de destinataires auxquels les données peuvent étre transférées
dans le cadre des finalités décrites ci-dessus sont notamment les suivantes :

o Les partenaires internes et externes de la société Robert Bosch GmbH dans le cadre
du processus de recherche, de développement et d'essais

o Les fournisseurs participant au processus de recherche, de développement et
d'essais

o D’autres sous-traitants (notamment les prestataires informatiques, ainsi que les
prestataires de services pour la préparation / analyse des données)

Si des données sont transférées a des destinataires situés dans des pays tiers a des fins
de recherche, de développement et d'essai ou de traitement ultérieur, le transfert sera
subordonné a l'existence d'une décision d'adéquation conformément a l'article 45 du
RGPD, ainsi qu'a des garanties appropriées au sens de l'article 45 du RGPD, des garanties
appropriées au sens de l'art. 46 du RGPD, ou a sa licéité conformément a d'autres
dispositions légales.

6.Y’a-t-il une prise de décision automatisée ?

Il n’y a pas de prise de décision individuelle automatisée ou de « profilage » au sens de
Uarticle 22 du RGPD.

7. Pendant combien de temps les données sont-elles conservées ?
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Les données des véhicules sur le terrain sont généralement conservées aussi longtemps
que nécessaire pour remplir les finalités de recherche, de développement et de test.

En outre, les données mentionnées ci-dessus peuvent étre conservées pendant une
période plus longue s’il existe d’autres fondements juridiques ou d’autres intéréts
légitimes liés au traitement des données.

8. Quels sont les droits des personnes concernées vis-a-vis de la société Robert Bosch
GmbH ?

Le RGPD énonce les droits suivants des personnes concernées, qui peuvent étre exercés
vis-a-vis de la société Robert Bosch GmbH en tant que responsable du traitement :

o Droit d’accés : Vous avez le droit d’obtenir de notre part des informations quant au
traitement de vos données. Pour cela, vous pouvez faire valoir votre droit d’accés
concernant vos données personnelles que nous traitons.

« Droit de rectification et de suppression : Vous pouvez exiger que nous rectifiions des
données inexactes. Dans la mesure ou les conditions légales sont remplies, vous
pouvez exiger que vos données soient complétées ou supprimées. Cela ne s’applique
pas aux données soumises a l'obligation légale de conservation. Toutefois, dans la
mesure oU ’acces a ces données n’est pas requis, leur traitement sera alors limité (voir

ci-dessous).

o Limitation du traitement des données : Dans la mesure ou les conditions légales sont
remplies, vous pouvez nous demander de limiter le traitement de vos données.

o Opposition au traitement des données : Vous avez le droit de vous opposer au
traitement de vos données.
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e Le droit d’introduire une réclamation aupres de l'autorité de controle : vous avez le
droit d’introduire une réclamation auprés d’une autorité de contrble de la protection de
la protection des données. Si vous le souhaitez, vous pouvez vous adresser a 'autorité
de controle de votre lieu de résidence ou auprés de l'autorité de contrbéle dont nous

dépendons a savoir :

Le commissaire d’Etat a la protection des données et au droit a U'information du Bade-
Wurtemberg (Der Landesbeauftragte fiir den Datenschutz und die Informationsfreiheit

Baden-Wiirttemberg)

Adresse :
LautenschlagerstraBBe 20
70173 Stuttgart
ALLEMAGNE (GERMANY)

Adresse postale:
Postfach 10 29 32
70025 Stuttgart
ALLEMAGNE (GERMANY)

Téléphone: +49 711 6155 41-0
Fax: +49 711 6155 41-15
E-mail: poststelle@lfdi.bwl.de

Exercice de certains droits :

Comme défini a l'Art. 11 du RGPD, les données traitées des véhicules sur le terrain
représentent un "traitement qui ne nécessite pas l'identification de la personne
concernée". Les caractéristiques d'identification supplémentaires ne sont ni collectées ni

traitées.
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Par conséquent, des informations additionnelles sont nécessaires pour faire valoir le
respect des droits des personnes concernées. Ces informations servent a déterminer si la
personne concernée est effectivement concernée par le traitement, par exemple si des
données relatives au champ d'un véhicule ont été transmises.

Indications particuliéres concernant la restriction des droits des personnes concernées :
Nous attirons U'attention sur le fait qu’il peut y avoir des exceptions pour les personnes
concernées a la possibilité de faire valoir leurs droits conformément a Uart. 15 RGPD
(droit d’acces), l’art.16 RGPD (droit de rectification), Uart.17 RGPD (droit de
suppression), l’art. 18 RGPD (droit a la limitation du traitement), ainsi que Uart. 21 (droit
d’opposition) lorsque les données sont collectées a des fins de recherche. C’est le cas
dans la mesure ou l'exception et le respect de ces droits des personnes concernées
rendraient, dans le cas concret, vraisemblablement impossible la réalisation des finalités
de recherche ou y nuiraient sérieusement. Ces exceptions et leurs conditions préalables
découlent en particulier de Uarticle 89 du RGPD en combinaison avec article 27 de la loi
fédérale sur la protection des données (Bundesdatenschutzgesetz ; BDSG) et Uarticle 17
du RGPD.

Si vous souhaitez nous contacter, veuillez utiliser ’adresse indiquée dans la section 3.
9. Modification de la politique de confidentialité

Nous nous réservons le droit de modifier toute mesure prise dans le cadre de nos
politiques de sécurité et de protection de la vie privée. Dans ce cas, nos informations
relatives a la protection des données seront également modifiées pour refléter les

changements. Par conséquent, veuillez-vous assurer que vous consulter la version la plus
récente de notre politique de confidentialité.

Derniére modification : 08.12.2023
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GB - Privacy policy information of Robert Bosch GmbH for research,
development, testing and improvement of products and services, in
particular in the areas of driver assistance systems, automated driving and
driving functions

The protection of personal data is a top priority for Robert Bosch GmbH and is a major
factor in all our business processes. The following privacy policy information provides an
overview of how Robert Bosch GmbH, the controller, processes personal data. Personal
data include any information concerning an identified or identifiable natural person.

This privacy policy information describes the nature, scope, and purpose of Robert Bosch
GmbH’s processing of personal data during research, development, and testing of driver

assistance systems, automated driving, driving functions, and other services and how the
company treats any such data. Furthermore, the site describes what rights data subjects

have regarding the processing of their personal data and what material aspects concerning
the processing of personal data have been established in the Robert Bosch GmbH
processes.

1. What data are processed?

As part of the above-mentioned research, development and testing purpose, vehicle field
data is transmitted to Bosch. (Vehicle field data includes, for example, speed,
acceleration, vehicle location, and data from other sensor systems such as radar and
LIDAR). The vehicle field data is processed and stored for the purposes described in
section 4 of this policy information.

Depending on the specific case, these data may also include the following personal
information:
e Vehicle identification data (such as make, model, vehicle identification number
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(VIN), etc.)

e Sensor system data (such as radar, LIDAR, etc.)

e Other vehicle field data (such as time stamp of data collection, vehicle location,
speed, error messages and diagnostic data, etc.)

2. Who is covered by this privacy policy information?

Vehicle drivers and vehicle owners of the relevant vehicle models are potentially affected
by this data processing.

3. Who is the controller of the data processing, and whom can | contact to obtain
information about data protection?

The controller for the processing of your data is Robert Bosch GmbH; exceptions are
explained in this privacy policy information.
Our contact information:

Robert Bosch GmbH
Robert-Bosch-Platz 1

70839 Gerlingen-Schillerhohe
GERMANY

Email: kontakt@bosch.de
Phone: +49 711 400 40990

Use the following link to report any privacy incidents:
https://www.bkms-system.net/bosch-datenschutz.

If you wish to submit any suggestions and/or complaints to assert your rights regarding the
processing of your personal data, we recommend that you contact our data protection
officer:
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Data Protection Officer

Information Security and Privacy Bosch Group (C/ISP)
PO Box 30 02 20

70442 Stuttgart

GERMANY

Or

Send an email to DPO@bosch.com

4. What are the data used for (purpose of processing), and on what basis (legal
grounds) are they processed?

The data are processed for the purposes of research, development, and testing of driving
assistance systems, automated driving, driving functions, and other services, including
documentation of these processes and fulfillment of other subsequent obligations.

Many driving assistance systems and driving functions have already been integrated into
today’s vehicles to provide greater ease of vehicle operation and, in particular, to improve
traffic safety. In future automated vehicles, technical systems that can recognize and
manage traffic and environmental situations will enable these vehicles to operate safely
and legally in public transport. Additional services will heighten further the safety,
efficiency, and convenience of means of transportation, traffic, and transport systems.

The identification of individuals by name or otherwise is neither intended nor necessary for
the above-mentioned purpose of the data processing. Nonetheless, the identifiability and
identification of individual persons cannot be completely ruled out.
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The primary legal grounds of the processing are the “pursuit of legitimate interests” in
accordance with point (f) of Art. 6(1) GDPR [EU General Data Protection Regulation]. The
controller’s legitimate interest is the conduct of research, development, and testing
procedures for driving assistance systems, automated driving, driving functions, and other
services.

The conflicting interests and fundamental rights and freedoms of the data subjects do not
outweigh the controller’s legitimate interest because the identification of specific data
subjects by name or other means is neither necessary nor intended. What is more,
technical and organizational measures that will ensure the processing of the collected
data in accordance with data protection regulations have been implemented.

5. Will the data be transferred to third parties?

The data will be transferred to group companies, cooperation partners, processors, or
third parties solely within the limits stipulated in the aforementioned data protection
regulations. Any further transfer will occur solely if and when it is lawful and/or required
by an official or court order or if and when the third party has a legitimate interest in the
transfer. Categories of recipients to whom data may be transferred in pursuit of the
purposes described above include in particular:

e Internal and external cooperation partners of Robert Bosch GmbH involved in the
research, development, and testing procedures

e Suppliers involved in the research, development, and testing procedures

o Other processors (especially IT service providers and service providers for data
preparation/data analysis)

If and when data are transferred to recipients in third countries during research,
development, and testing or subsequent processing, the transfer will be subject to the
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presence of an adequacy decision pursuant to Art. 45 GDPR, suitable guarantees within
the sense of Art. 46 GDPR, or its lawfulness in accordance with other legal provisions.

6. Is there any automated decision-making?

There is no automated individual decision-making or “profiling” within the sense of Art. 22
GDPR.

7. How long will the data be stored?

The vehicle field data are generally stored for as long as required for the above-mentioned
research, development, and testing purposes.

Furthermore, the above-mentioned data may be stored for a longer period of time if there
are further legal grounds or further legitimate interests relating to the processing of the
data.

8. What rights do data subjects have towards the companies of the Bosch-Group?

The GDPR sets out the following rights of data subjects that can be asserted against
Robert Bosch GmbH as the controller:

» Right of access: You have the right to obtain information about the processing of your
data from us. You may assert a right of access regarding your personal data that we
process.

» Right of rectification and erasure: You may request that we rectify any incorrect data.
Insofar as legal requirements have been met, you may request completion or erasure of
your data. This provision does not apply to data that are subject to statutory retention
requirements. Insofar as access to these data is not required, however, their processing
will be restricted (see below).
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Restriction of processing: Insofar as legal requirements have been met, you may ask us

to restrict the processing of your data.

Objection to data processing: You have the right to object to the processing of your

data.

Right to lodge a complaint with the supervisory authority: You have the right to lodge a

complaint with a data protection supervisory authority. If you wish to do so, contact the

data protection supervisory authority competent at your place of residence or in your
federal state or the data protection supervisory authority competent for us, namely:

The State Commissioner for Data Protection and Freedom of Information of Baden-

Wirttemberg (Der Landesbeauftragte fir den Datenschutz und die Informationsfreiheit

Baden-Wiirttemberg)

Street address:
LautenschlagerstrafBe 20
70173 Stuttgart
GERMANY

Postal address:
PO Box 10 29 32
70025 Stuttgart
GERMANY

Phone: +49 711 6155 41-0
Fax: +49 711 6155 41-15
Email: poststelle@lfdi.bowl.de
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Assertion of rights:

As defined in Art. 11 GDPR, the processed vehicle field data represent “processing which
does not require identification of the data subject.” Additional identification
characteristics are neither captured nor processed.

In consequence, additional information is required for the assertion and observance of the
rights of data subjects. This information is used to determine whether the respective
person is actually affected by the processing, for example, whether vehicle field data has
been transmitted at all.

Special notes concerning the restriction of data subject rights:

We want to point out that there may be exceptions to the assertion of data subject rights
pursuant to Art. 15 GDPR (right to access), Art. 16 GDPR (right to rectification), Art. 17
GDPR (right to erasure), Art. 18 GDPR (right to restriction of processing), and Art. 21
GDPR (right to object) whenever data are collected for research purposes. This is the case
insofar as the assertion and observance of these data subject rights in the specific case
would presumably render the realization of the research purposes impossible or seriously
impair them. Any such exceptions and their prerequisites derive in particular from Art. 89
GDPR in conjunction with section 27 Federal Data Protection Act
[Bundesdatenschutzgesetz; BDSG] and from Article 17 GDPR.

If you would like to contact us, please use the address information provided in section 3.

9. Amendments of our privacy policy information

We reserve the right to amend any measures under our security and privacy policies. If and
when we do so, we will also modify our privacy policy information to reflect the changes.
Please ensure that you are viewing the most recently revised version of our privacy policy
information.

Last revised on: 22. November 2023



